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1 はじめに
本報告は，FIPS PUB 180-4 [36]で仕様が策定されているハッシュ関数と，FIPS Draft

が公開予定である SHA-3について，国際会議等で発表された文献や公開情報に基づき，主

にハードウェア実装評価に関する研究動向調査を行うものである．

・SHA-224 (FIPS PUB 180-4) ・SHA-512/224 (FIPS PUB 180-4)

・SHA-512/256 (FIPS PUB 180-4) ・SHA-3

なお，SHA-3は，FIPS Draftがまだ公開されていないため，Keccakの仕様に基づき研究

調査を行う1．本報告では，特に処理性能と実装に必要となるコストに焦点を絞り調査を

行う2．

SHA-224は，その仕様から，SHA-256とほぼ同等のスループット性能を有すると言え

るが，演算結果（ハッシュ値）のデータ・サイズが小さい分，データ転送に要する時間を

含めたレイテンシの短縮が期待できる．また，数多くのハッシュ値を保存するようなアプ

リケーションでは，ハッシュ値の記憶に必要となるメモリ容量が削減できることができる

ため，システム・コストの削減が期待できる．

SHA-512/224と SHA-512/256はそれぞれ SHA-224と SHA-256と比べ，64 bit CPU

でのソフトウェア性能で一定の優位性があることが示されている．これは，64 bit演算を

高速で行う CPUの演算処理能に依るものである．つまり，全体の計算量は多くなるにも

関わらず，64 bit演算に基づくアルゴリズムの処理が，32 bit演算に基づくアルゴリズム

の処理よりも，64 bit CPUでは高速に処理可能となる逆転現象が起きたためである．

Keccakのソフトウェア実装についての調査は，eBASH (ECRYPT Benchmarking of All

Submitted Hashes)の “List of SHA-3 finalists measured”のデータを利用し，調査する．

64 bit CPUにおける Keccakのソフトウェア実装の性能は，SHA-256と同等以上である

が，SHA-512と比べると約 1.5倍の処理時間となることが報告されている．また，32 bit

CPUでのソフトウェア実装は，SHA-512と同等以上の性能を有するが，SHA-256と比べ

約 1.8倍の処理時間となることが報告されている．

最後に，Keccakのハードウェア実装について，これまでに発表された文献や公開情報を

調べ，処理性能と実装コストについて調査を行う．文献により，Xilinx社のFPGA，Altera

社の FPGA，ASIC実装といった異なるプラットフォームでハードウェアの性能評価が行

われているため，単純な比較は困難であるが，Xilinx社の Virtex-5を用いたハードウェ

ア実装については，20件ほどの異なる実装評価結果が報告されている．そこで，本報告

では，Virtex-5上のハードウェア実装を中心に，高速実装と軽量実装の性能を比較する．

Keccakのパラメータについては，主要なものが統一されたハードウェア実装結果を抽出

し，実装評価環境の違いにより生じる多少の不公平さを容認した上で，Keccakのハード

ウェア実装の実力値を考察する．

1NIST の HP によると，FIPS Draft の公開は 2014 年 4～6 月に予定されている [5]．
2本報告では安全性に関する評価は考慮しない．処理性能とコストのトレード・オフは，それぞれのハッシュ

関数に対するものであり，ハッシュ関数の優劣を決定するものではない．
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2 ハッシュ関数の実装評価
ハッシュ関数は，任意長の入力データに対して固定長の出力値（ハッシュ値）を返す関

数である．ハードウェア実装の観点からは，データ圧縮装置の一種ととらえることができ

るが，実装性の高効率化と安全性の担保を同時に実現するために特定の処理を繰り返す設

計が多い．

例えば，FIPS-180-4 [36]で仕様が策定されている SHA-256のアルゴリズムでは，1ブ

ロック（512 bit）に対して合計 64ステップの処理を繰り返しハッシュ値を出力する．1

サイクルで 1ステップの処理を行う場合，合計で 64サイクルが必要となり，2ブロック

以上の処理を行う場合，1ブロック目のハッシュ値は 2ブロック目のハッシュ値の計算に

おける入力の一部となる．このため，一般に各ブロックの処理を並列実行することができ

ず，メッセージ長に比例してレイテンシは長くなる．一方，スループットは 1ブロックの

処理に要する時間で決まるためメッセージ長に依存しない．以上の考察は，ほとんど全て

のハッシュ関数アルゴリズムで適用可能である．

ハッシュ関数の実装性能を評価する際，メッセージ長が短い場合（ショート・メッセー

ジ）とメッセージ長が長い場合（ロング・メッセージ）に分けて議論されることが多い．

ショート・メッセージの場合，インターフェイスの影響を大きく受けてしまうため，ブロッ

クの処理時間に対するメッセージ・データの転送時間は無視できない．従って，ショート・

メッセージを入力とするハッシュ関数の性能の指標には，レイテンシを用いることが妥当

である．一方，ロング・メッセージに対する性能を評価する場合には，スループットを指

標とすることが多い．これは，メッセージ・データの転送とブロック処理とを並行処理す

ることで，インターフェイスの影響を見かけ上小さくできるためである．文献 [32]でも同

様のことが述べられているが，以下でメッセージ・サイズに対するスループット及びレイ

テンシへの影響を説明する．

ここで，

M : パディング後のメッセージ・サイズ [bit]，

B : ブロック・サイズ [bit]，

Np : メッセージ・パディング必要なクロックサイクル数，

Ni : メモリ上のメッセージをコアに転送するのに必要なクロックサイクル数，

Nc : ハッシュ関数処理コアに必要なクロックサイクル数，

Nf : コアの最終処理に必要なクロックサイクル数，

No : ハッシュ値をメモリに転送するのに必要なクロックサイクル数，

L : ハッシュ値の生成におけるレイテンシ [sec]，

T : ハッシュ関数の入力データに対するスループット [bps]，

f : コア及びインターフェイスの最大動作周波数 [Hz]．

とする．
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メッセージのハッシュ処理に要する合計時間，つまりレイテンシは，

L =

(
Np +

Mp

B
· (Ni + Nc) + Nf + No

)
· 1
f

[sec]

である．ここで，たとえば，Mp = Bであるようなショート・メッセージを考える（メッ

セージが 1ブロックの場合）．上記の式は，

L =
(
Np + Ni + Nc + Nf + No

)
· 1
f

[sec]

となり，コア処理時間だけではなく，パディング処理，データの送受信及びハッシュ関数

の最終処理時間に大きく影響されることが分かる．一方，スループット T は，

T = Mp · f ·

(
Np +

Mp

B
· (Ni + Nc) + Nf + No

)−1

[bps]

となる．メッセージが十分長い場合には，パディング処理，データの送信及びハッシュ関

数の最終処理時間を無視することができるため，スループットは

T ≈ B · f
Ni + Nc

[bps]

となり，メッセージ長に依存しないことが確認できる．
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3 SHA-224 の実装評価
SHA-224 は，SHA-256 の処理において得られた 256 bit の出力値から 32 bit データ

（H
(n)
7 ）を切り捨て，224 bitのハッシュ値を出力する3．多くの場合，実装形態に依らず処

理性能は SHA-256とほぼ同等と考える．ただし，最終データの転送に要する時間は 32 bit

分短縮できるため，ハッシュ値をメモリに転送する際に必要となるサイクル数Noに関し

て 12.5%程度の削減が期待できる．この効果は，メッセージ長で決まるロング・メッセー

ジにおけるスループットには影響がほとんどないものの，ショート・メッセージにおける

レイテンシでは，僅かではあるが一定の効果が期待できる．また後述するが，HMACの

ハードウェア実装においても，回路規模の削減とスループット性能の両方でその優位性が

示されている．

実装コストについては，ハッシュ値の記憶に必要となるメモリ容量が削減できることが

考えられる．特に，8 bit CPU上でのソフトウェアプログラムや，RFIDタグ等の低リソー

ス向けのハードウェア実装で有効である．また，パスワード認証のように，膨大なハッシュ

値の保管が必要となるようなアプリケーションでは，大幅なメモリの削減が期待できる．

また，電力消費の観点でも多少の効果は期待できると考える．

3.1 SHA-224の実装性能評価 [25][24]

SHA-224の実装性能を報告する既存研究として，文献 [25]と [24]がある．文献 [25]は，

SHA-256と SHA-224を全く同じ仕様の共通 IP(Intellectual Property)コアとして設計し

ており，性能は全く同じであるとしている．文献 [24]では，HMAC実装において SHA-256

と SHA-224のハッシュ値のビット長の違いを厳密に評価し，ハードウェア実装の結果，

FPGAに実装した HMAC/SHA-224が HMAC/SHA-256と比べて回路規模と処理性能の

両方で優位としている．この結果は，ハードウェアのみならずソフトウェアでも同様の優

位性が期待できると考える．以上の文献調査により，SHA-224に特化した実装を行うこと

で，僅かではあるが SHA-256より高速かつ軽量に実装できることが期待できる．

3SHA-224 で用いられる初期値も SHA-256 と異なるが，処理性能に影響はない．
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4 SHA-512/224, SHA-512/256の実装評価
SHA-256と SHA-512をハードウェア実装した場合，アルゴリズムにおける計算量の違い

により SHA-512は SHA-256と比べ回路規模が増加するか，スループット性能が低下する．

文献 [6]では，SHA-256と SHA-512を同じ回路規模でFPGAに実装した場合，ロング・メッ

セージに対するスループットはそれぞれ 1008 Mbps@41.97 MHzと 806 Mbps@41.97 MHz

としている．言い換えれば，SHA-512は SHA-256の 80%のスループット性能となること

が示されている．また，文献 [35]におけるVirtex-2を用いた実装評価結果では，SHA-256

と SHA-512 でそれぞれ 1009 Mbps@133.06 MHz と 1329 Mbps@109.03 MHzのスルー

プット性能を得るのに，1,373 slicesと 2,726 slicesの回路規模が必要としている．つまり，

SHA-512は SHA-256と同等以上（約 130%）のスループットを得るのに，およそ 2倍の

回路規模が必要としている．

SHA-512/224及び SHA-512/256は，SHA-512に基づくアルゴリズムでメッセージを処

理し，512 bitのハッシュ値をそれぞれ 224 bitと 256 bitに切り捨て（トランケート）し

出力する．つまり，SHA-512/224及び SHA-512/256は，SHA-512のアルゴリズムを利用

し，SHA-256あるいは SHA-224の代替として利用することを想定したアルゴリズムであ

る．SHA-512の計算量は SHA-256と比べて多くなるが，64 bit CPUにソフトウエア実装

した場合には，SHA-512/224及び SHA-512/256に優位性が見られる．これは，SHA-512

の基本演算が 64 bit であり，64 bit CPU の特性を有効利用したソフトウェア実装では

SHA-512の処理速度が SHA-256と比べ速くなるためである．

4.1 SHA-512/256の実装上の有効性 [17]

ePrintに掲載された文献 [17]で，Gueronらは 64 bit CPUにおける SHA-256と SHA-

512/256の処理性能の評価を行っている．Gueronらは，2.67 GHz動作の Intel Xeon X5670

プロセッサに Linux (OpenSuse 11.1 64 bit)を組み合せたプラットフォームにソフトウェ

ア実装を行い，SHA-512/256が SHA-256と比べて高速であるとしている．

ハードウェア実装による SHA-512/224と SHA-512/256の有効性に関する報告は見ら

れない．この理由は，ハードウェア実装の場合では，任意のバス幅を用意することができ

るためである．一般的に，回路規模と処理性能のトレードオフにおいては，SHA-256が効

率的であると言える．
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5 SHA-3 (Keccak)の実装評価
2012年 10月 2日，NIST (National Institute of Standards and Technology)が公募した

SHA-3候補から，Keccak（ケチャック）が選定された．Keccakは，STMicroelectronicsの

Guido Bertoni，Joan Daemen及びGilles Van AsscheとNXP SemiconductorのMichaël

Peetersが設計したスポンジ構造を有するハッシュ関数である．以降，Keccakの詳細と，

これまでに報告された実装性能の結果について議論する．

5.1 Keccakの仕様

5.1.1 スポンジ構造

スポンジ構造は，固定長の permutation（置換）と padding（パディング）に基づく，

mode of operation（利用モード）の一種である．図 1にスポンジ構造を示す．b = r + c

[bit]のステートの初期値は 0である4．

図 1: スポンジ構造（The Sponge Functions Corner, http://sponge.noekeon.orgより引用）

スポンジ構造は，absorbing（吸収）と squeezing（搾出）の大きく 2つのフェーズに分か

れている．吸収のフェーズでは，パディング後のメッセージデータMpを r [bit]のデータ

に分割し，ステートの r [bit]のデータとの XOR演算の後に関数 f に入力する．つまり，

Si+1
r ||Si+1

c = f
(
(Si

r ⊕ M i
p || Si

c

)
となる．ここで，Si

r と Si
c は，f 関数を i回処理した後のステートにおけるビットレート

とキャパシティである（初期のステートでは i = 0）．既存研究における Keccakの実装評

価は，この構造に基づくものである．

4ブロック・サイズ r を bitrate（ビットレート），c を capacity（キャパシティ）と呼ぶ．
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5.1.2 デュプレックス構造

Keccakには，前述のスポンジ構造において吸収と搾出を交互に行うデュプレックス構

造（図 2）も用意されている．参考までに掲載する．

図 2: デュプレックス構造（The Sponge Functions Corner, http://sponge.noekeon.orgよ
り引用）

5.1.3 Keccak-f置換関数

Keccak-f置換関数は，図 3(a)～3(d)に示すように，θ，ρ，π，χの 4つのステップとラ

ウンド定数とのXOR処理を行う ιステップにより，3次元のステートが計算される．ハー

ドウェア実装の観点からは，θステップにおけるパリティ処理 Σと χステップの NOTと

AND演算を除き，配線だけで処理を実現できる．ステップ処理の詳細については [11]を

参照されたい．
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x

y z z

(a) θ ステップ

(b) ρ ステップ

(c) π ステップ (d) χ ステップ

図 3: Keccak-f置換（The Sponge Functions Corner, http://sponge.noekeon.orgより引用）
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5.2 Keccakのソフトウェア実装

Keccakのソフトウェア実装の性能は，eBASH (ECRYPT Benchmarking of All Submit-

ted Hashes)の “List of SHA-3 finalists measured”に詳細が掲載されている [1]．eBASH

とは，ECRYPT（European Network of Excellence for Cryptology）におけるVAMPIRE

lab.のプロジェクト名である．Keccakも eBASHプロジェクトにおけるソフトウェア性

能評価の対象として，ベンチマークが実施されている．Keccak に関しては，様々なセ

キュリティパラメータでベンチマーク評価がなされているが，本報告では，Keccak-512

（Keccak[r = 1088, c = 512]）に焦点を絞り，考察を行うことにする．

表 1: Keccak[r = 1088, c = 512]のソフトウェア実装性能比較（ [1]の中央値）．単位は
clock/byte）．

メッセージ長 [bytes]
CPU Hash Long 4,096 1,536 576 64 8

Keccak-512 10.60 10.52 10.57 12.01 24.02 189.50
amd64 Haswell SHA-256 11.72 11.92 12.68 13.64 25.64 108.75

SHA-512 7.70 8.26 8.72 9.10 17.55 139.88

Keccak-512 36.19 38.05 40.65 48.34 127.12 1012.75
armeabi Cortex SHA-256 20.04 21.17 23.13 28.24 91.70 592.12

A15 SHA-512 44.41 46.50 50.18 54.82 138.55 1094.88

表 1は [1]の公表結果から，64 bit CPUである「amd 64 Haswell」と，スマートフォ

ン等で使われている 32 bit CPUの「armeabi Cortex A15」のソフトウェア実装の結果

をまとめたものである．参考値として，SHA-256と SHA-512の性能を並記した．64 bit

CPUの「amd64 Haswell」に実装した場合，Keccakは SHA-256と同等以上の性能となる

が，SHA-512と比べ約 1.5倍の処理時間を要する．一方，32 bit CPUの「armeabi Cortex

A15」に実装した場合は，SHA-512と同等以上の性能となるが，SHA-256と比べ約 1.8倍の

処理時間を要する．この性能の優劣は，メッセージ長に大きく左右されないことが分かる．

また，欧州の複数の大学からなる研究チームが，8 bit CPUの AVRにおける性能評価

結果 [8]を報告している．計算能力に乏しいCPUを用いた実装実験では，コード・サイズ

や，処理に必要となる一時記憶容量について，統一的な条件で比較を行わなければならな

い．この点において， [8]の結果の取り扱いについては，さらなる検討が必要と思われる．
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5.3 Keccakのハードウェア実装

ここでは，Keccakの提案者らによるソフトウェア／ハードウェア実装の概要 [12]に基

づき議論を進める．Keccak提案者らによるハードウェア実装は，High-speed core向け，

Mid-range core向け及び Low-area coprocessor向けの 3つのカテゴリに分けられ，それ

ぞれ回路規模と処理性能が評価されている．High-speed core向けの実装は，1サイクル

で 1ラウンド (single round per cycle)あるいは 1サイクルで複数回 (multiple rounds per

cycle)のKeccak-fを実行し，Mid-range core向けと Low-area coprocessor向けの実装は，

ラウンド関数 1回に相当する演算を複数サイクルで実行するものである．ここでは，議論

を簡単にするために，High-speed core向けの実装とそれ以外（Mid-range core向けなら

びに Low-area coprocessor向け実装）の 2つに分けて既存研究の整理し，実装性能の比較

を行う．

5.3.1 High-speed core実装

High-speed core実装は，組み合せ回路で構成されたKeccak-fラウンドを，ループ・アーキ

テクチャの基本演算として設計するものである．1サイクルでラウンド関数であるKeccak-

f[1600]を 1回実行するハードウェアを構成した場合，例えばKeccak[r = 1024, c = 576]は

合計 24サイクルで処理され，回路規模は High-speed core実装の中では最小となる5．文

献 [12]では，1サイクルでKeccak[r = 1024, c = 576]のラウンド関数を 1回あるいは複数

回実行するハードウェアの処理性能と回路規模について見積りを与えている6．見積りの

ために回路はいくつかの部品に分られて合成されている．合成には，Synopsysの Design

Compilerが用いられ，STM 180 nmのスタンダード・セル・ライブラリの worst caseが

使用された．以下が [12]で報告された数値である．

1) 1つのラウンド関数のゲート・サイズは 19 kgate

2) 1つのラウンド関数の信号遅延時間は 1.1 ns

3) ラウンド関数を除く回路（順序回路や制御回路等）は合計 29 kgate

4) ラウンド関数を除く回路の信号遅延時間は 0.8 ns

これにより，例えば，1サイクルで Keccak-f[1600]ラウンドを 6回実行する Keccak[r =

1024, c = 576]ハードウェアのゲート・サイズは 143 kgateでスループットは 34.6 Gbpsと

見積もることができる．1サイクルで処理するラウンドの数に比例して，最大信号遅延時

間と回路規模は増加するが，上記 4)の遅延時間への影響が小さくなるため，スループット

は改善される．ただし，このような見積りはレイアウトが理想的な場合にのみ成立する．

実際には回路規模が増大すると，配線容量などの影響により，スループット低下の要因が

増える結果となる．
5クリティカル・パス遅延を低減するために，データの読み込みに 1 サイクル追加し，合計 25 サイクルとす

る実装もある [45][7]．
6Chapter 4, Sect. 4.2, Table 4.1 を参照のこと
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第三者による既存研究の多くは，single round per cycle実装による評価である．以降，

文献毎に簡単な説明を加え，表 2～5に文献で示された結果をまとめハードウェア性能の

比較する．

5.3.2 第三者によるHigh-speed core実装の性能評価

High-speed core実装の処理性能は，主にスループットで評価されているが，これまで

の文献の多くはデータ転送等によるサイクル数を考慮しておらず理想的なデータ・インタ

フェースを想定している（つまり，single round per cycle実装では，24サイクルで実行

が可能としている）．本報告でも，特に断りの無い限り，理想的なデータ・インタフェー

スを想定することとする7．

Stömbergsonは文献 [41]で，Keccakの提案者らにより公開されたリファレンス・コー

ドを 4種類の FPGAに実装し，それぞれ処理性能を評価した．その結果，single round

per cycle実装を行った場合のスループット性能は 5～10 Gbps程度であった．

Graz University of TechnologyのTillichらは，UMC 180 nmのCMOSスタンダード・

セル・ライブラリを用いて Keccak[r = 1088, c = 512]を実装し，56.3 kgatesの回路規模

で，21.2 Gbpsのスループット性能を達成した [45]．彼らの実装では，データのアクセスに

1サイクル使用しているため，1ブロックの計算に要するレイテンシは 25サイクルであっ

た．スループットは 21.2 Gbpsと報告されている．回路の合成には Cadence PKS-Shell

(v05.16) が用いられ，速度優先の条件で合成を行った（レイアウトは行っていない）．彼

らは加えて，同じハードウェア設計を異なる条件で合成し，回路規模とスループットのト

レード・オフを調べ，最小の回路規模で約 40 kgates，スループットは 11～13 Gbpsとい

う結果を示した8．後に Tillichらは文献 [44]で，UMC 180 nmを用いたレイアウト後の

実装結果を示し，21.2 Gbpsのスループット性能の妥当性を評価した．

George Mason University (GMU)のGajらは，国際会議CHES2010での報告 [14]で，7

種類の FPGA実装結果を示した．Xilinx社のVirtex-5とAltera社の Stratix IIIでそれぞ

れ 10.8 Gbpsと 13.4 Gbpsの高いスループットを実現している．後の文献では，Virtex-6，

Cyclone IV及び Stratix IVがプラットフォームとして用いられ，追加の実験結果が示さ

れた [23]．Virtex-6と Stratix IVにおいても 13 Gbpsのスループットを達成している．

FPGA実装の結果は，文献 [40][39][22][15]で更新されている．

ETH Zurich の Henzen らは CHES2010 で UMC 90 nm を用いた ASIC 実装結果を

示した [21]．彼らは，合成／レイアウトの条件として，スループットとして 20 Gbpsと

0.2 Gbpsを設定し，回路規模は 50.0 kgatesと 27.5 kgatesでスループット性能は 43.0 Gbps

と 6.8 Gbpsの結果を得ている．

文献 [7]で Akinらは，FPGA実装と Synopsys 90 nmを用いた ASIC実装の結果を示

した．彼らは，通常の single round per cycle実装に加えて，1ラウンドを複数ステージに

分けたパイプライン・アーキテクチャを提案している．一般に，パイプライン・アーキテ
7一般的には，2 章で述べたようにデータ・インタフェースによってはスループットが低下する場合がある．
8グラフから読み取った値．
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クチャは，複数のメッセージに対するハッシュ値の計算を高速に実行する際には，非常に

有効な方法である．クリティカル・パスの遅延を低減することで，動作周波数を上げるこ

とができ，高いスループットが期待できる．ただし，パイプライン・ステージが増すと 1

回のハッシュ処理を細分して処理するため，レイテンシの低下が懸念される．文献 [7]で

は，1ラウンドを 5段に分けた 5ステージ・パイプライン・アーキテクチャを FPGA及び

ASICに実装し，回路規模が約 2.5倍増加したものの，4倍程度のスループットの向上が得

られた．Keccakのパイプライン・アーキテクチャ実装が，アプリケーションによっては

有効であることを示した．

University College CorkのBaldwinは，RMIT UniversityとQueen’s University Belfast

との文献 [9]で，Keccakを Virtex-5に実装し 6.3 Gbpsのスループット性能を得た．

Matsuoらは，Keccakの提案者らが提供しているサンプル・コードを用いて，Virtex-5

上のハードウェア性能の評価を行った [34] ．彼らが行った実装の特徴は，インターフェイ

スにおけるデータの受け渡し時間を考慮している点にある．多くの文献は，アクセラレー

タ・モジュール単体の性能を評価しているが，インターフェイスのバンド幅によりシステ

ム全体としてのスループット性能は律速されてしまうことがある．本文献では，データ幅

を 16 bitとしたバス・インターフェイスを用い，アクセラレータ・モジュールとしての使

用を想定している．ハードウェアの性能評価の結果は 1.0 Gbpsであった（表 3の括弧内

のスループット値）．理想的なインターフェイスを用いた場合の性能（8.4 Gbps）と比べ，

約 1/8となることが示された．

文献 [18]でも同様の議論がなされている．Virginia TechのGuoらは，文献 [34]と同じ

インタフェースを用いて，UMC 180 nmで Keccakのハードウェア実装を行った．合成

条件を回路規模最小とした場合に 35.0 kgatesの回路規模で 0.8 Gbps， 速度優先とした

場合に 47.4 kgatesの回路規模で 1.8 Gbpsのスループット性能が得られている．いずれ

もインターフェイスにおけるデータの受け渡し時間が考慮されている．インターフェイス

を理想的なものとした場合には，それぞれ 6.6 Gbpsと 15.5 Gbpsのスループット性能で

ある（表 3の括弧内のスループット値）．彼らは後に，IBM 180 nmでの合成結果として

42.5 kgatesの回路規模で 10.7 Gbpsのスループット性能を得ている [19]．

ETH Zurichの Gürkaynakは GMUの Gajらとの共同研究で UMC 65nmの実装結果

を報告している [20]．回路規模が 46.3 kgatesの場合スループット性能は 22.0 Gbpsであ

り，80.7 kgatesでは 27.2 Gbpsであった．レイアウト前後で合成結果に差異があること

を示し，正確な見積りにおけるレイアウト実装の必要を明らかにした．

他にも Keccakの高速ハードウェアが実装が多く報告されている [33][16][32][37][28] ．

デバイスの微細化によるスループット性能は向上しており，FPGA実装では 10～20 Gbps

程度，ASIC実装では 20 Gbpsを超える実装結果が得られている．いずれにせよ，高速実

装の課題として，性能を律速しないインタフェースの実装が挙げられる．
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5.3.3 Mid-range core/Low-area coprocessor実装

Mid-range core/Low-area coprocessor実装は，組み合せ回路で構成された Keccak-fラ

ウンド処理を複数のサイクルに分けて実装するものである．文献 [12]で述べられている

Mid-range core実装の特徴は，以下のようにまとめられる．

1) ステートをNb ブロックに分割し，ラウンド関数を複数サイクルに分けて実行

2) Nb の値を大きくするほど，回路規模の低減が可能

3) 高い動作周波数の実現が可能

4) フリップ・フロップから構成されるモジュールにより高速なデータ・アクセスを実現

つまり，High-speed core実装よりも回路規模を小さくするために，ラウンド関数を細分

化し，組み合せ回路を削減していると言い換えることができる．

Low-area coprocessor実装は，SRAM等のシステム・メモリの使用を想定しており，フ

リップ・フロップ数が少なくなる．そのため，Mid-range core実装と比べ SRAMアクセ

ス数が追加されるため，ラウンド関数の処理により多くのクロック数が必要となる．例え

ば，Keccakの提案者らによる Virtex-5への実装では，448 slicesの回路規模で，1ブロッ

クの処理に要するレイテンシは 5,160サイクルであった [12]．High-speed coreと比較し，

回路規模を 1/3程度に抑えて実装できることが示されている．

本報告では，Mid-range core実装とLow-area coprocessor実装をまとめて軽量実装 (single

round per multiple cycles)と位置づけ，既存研究のハードウェア性能を調査する．

5.3.4 第三者によるMid-range core/Low-area coprocessor実装の性能評価

Kavunらは，文献 [29]で，130 nm CMOSテクノロジを用いてKeccakの軽量実装を行

い，回路規模と処理性能の評価を行った．実装の結果，回路規模は 20.8 kgatesとなり，レ

イテンシは 1,200サイクルであった．後に [30]で，90 nm CMOSテクノロジを用いた性

能評価を行った結果，レイテンシは文献 [29]と同じく 1,200サイクルであったが，回路規

模は 15.2 kgatesとなった．回路規模の指標となるゲート・カウントはライブラリによっ

ては異なり，特に順序回路でのばらつきが大きいため，上記の結果が得られたものと推測

する．

Keccakの軽量実装は FPGAでも評価されている [31][27][38][26][28] ．その中でも特徴

的なのは，Block RAMを用いて slice数の低減を実現した [38]や，回路規模とレイテン

シのトレード・オフを詳細に調べた [28]である．アプリケーションによりKeccakハード

ウェアの柔軟性を示す結果と言える．
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5.3.5 Keccakのハードウェア実装性能評価のまとめ

図 4, 5はそれぞれVirtex-5とASIC実装の結果をまとめたグラフである．横軸は回路規

模であり，縦軸は高速実装ハードウェアに対してはスループットを，軽量実装ハードウェ

アに対してはレイテンシを示す．高速実装ハードウェアではスループット性能が最も重要

である．Virtex-5実装の結果から，多くの実装結果において回路規模が 1,000～2,000slice

であり，スループット性能は 6～16 Gbpsであった．ASIC実装の結果はばらつきが大き

いが，回路規模は 30～60 kgatesでスループット性能はおおよそ 10～40 Gbpsであった．

一方，軽量実装の場合，回路規模が最重要項目であるが，軽量化に伴う処理性能の低下を

評価するためにレイテンシを併せて指標として用いる．例えば，Jungkらによる Virtex-5

実装の報告 [28]から，軽量化に伴いレイテンシが増加する傾向が読み取れる．高速実装と

比べて，柔軟に回路規模の削減が可能であり，この点は，Keccakハードウェア実装の大

きな特長のひとつと言える．
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5.4 Keccakのハードウェア実装に対するサイドチャネル耐性

国際会議 HASP2012で Bertoniらは，Keccakハードウェア実装のサイドチャネル対策

について議論した [10]．彼らは秘密分散法の考え方に基づき，Keccakハードウェア回路を

3つに分割し（シェア数 3），サイドチャネル情報とMac-Keccak処理における中間処理値と

の相関を低くし，鍵復元攻撃を困難にすることに成功した．評価に用いられたMac-Keccak

に対する攻撃は，秘密鍵Keyに対してK =Keccak-f(Key||0c)の計算処理中に漏洩するサ

イドチャネル情報からKの復元を試みるものである．鍵がレート rより小さい場合，メッ

セージM の一部がKeccak-fの入力の一部となるが，同様の解析手法で安全性評価ができ

るとしている．

Technische Universität Darmstadt の Zonhner らの [46] や Virginia Tech の Taha ら

の [43][42]では，対策が施されていない実装ではあるが，攻撃研究の報告がある．いずれ

も，MAC-Keccakの実装に対してサイドチャネル解析攻撃を行い，鍵の復元が可能であ

ることを示すものである．Zonhnerらによる国際会議DATE2012で発表された [46]では，

MAC-Keccakのメッセージ入力時のXOR演算と θステップにおけるXOR演算を利用し，

鍵復元の可能性を議論している．一般に，線形関数である多ビットの XOR処理を選択関

数とする場合，漏洩するサイドチャネル情報から中間処理値を復元することは難しいが，

文献 [46]における ATMega-256-1を用いた実験の結果，鍵長やパラメータに制限9がある

ものの，鍵の復元が可能であるとしている．

Tahaらの国際会議 IWSEC2013の発表 [42]では，任意の鍵長のMAC-Keccakから鍵復

元が可能であることを示した．彼らは，Keccak[r = 1088, c = 512]を 32 bit CPUに実装

し，鍵長を 768, 832, 896, 960, 1024 bitに分けて安全性評価を行った．鍵がレート rより小

さいため，メッセージの一部M がKeccak-fの入力の一部となり，攻撃者はK =Keccak-

f(Key||M)を処理する計算により生じるサイドチャネル情報を利用して，鍵の復元を試み

るものである．鍵長により攻撃手順は異なるが，非線形処理のみだけでなく XOR処理に

生じるサイドチャネル情報を利用している．結論として，鍵長が長くなるほど鍵復元の成

功にはより多くのサイドチャネル情報が必要となるものの，いずれの鍵長でも数万波形程

度のサイドチャネル情報で鍵復元攻撃が可能であることを示した．

Katholieke Universiteit Leuven/University of Twenteの Bilginらは，秘密分散に基づ

く Threshold Implementation (TI)によるサイドチャネル攻撃対策を行い，1次差分電力

解析に対して，有効な対策となることを国際会議 COSADE2013で示した [13]．3つの異

なるプロットフォーム（UMC 180 nm，UMC 130 nm及び NANGATE 45 nm）を用い

て，サイドチャネル対策によるコストの増加を見積もっている．高速実装ハードウェアの

場合の回路規模は，シェア数 3で約 4倍となり，シェア数 4で約 5倍が必要となる．また，

軽量実装ハードウェアの場合も同様に，シェア数 3で約 4倍となり，シェア数 4で約 5倍

の回路規模が必要としている10．

95.1.1 章で述べた b と r に対して，鍵長が b
5
以下でかつビットレート・データを b

5
以上復元できる場合と

している．
10詳細は [13] の Table 1 を参照されたい．
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本報告では紹介しなかったが，今後はスポンジ構造を有する Keccakに対する攻撃と対

策の研究が活発に進められ，サイドチャネル解析研究を牽引するものと考える．故障を利

用した解析攻撃も考えられる．これまで，攻撃対象として SPN構造を有するAES暗号が

用いられ，サイドチャネル解析の研究が発展してきた．暗号実装上の安全性評価において，

SPN構造とスポンジ構造による本質的な違いを理解することが必要と考える．
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6 まとめ
本報告は，FIPS PUB 180-4 [36]で仕様が策定されているハッシュ関数 SHA-224，SHA-

512/224及び SHA-512/256について，関連文献を調査し，実装性能評価に関する考察を

行った．また，FIPS Draftが未公開の SHA-3については Keccakの仕様に基づき，ハー

ドウェア実装性能評価をの研究動向調査を行った．

SHA-224に関する調査の結果，SHA-256とほぼ同等の性能であると考える．最終データ

の転送に要する時間を短縮できるため，僅かではあるがレイテンシの短縮が達成できるこ

とが期待できる．さらに，ハッシュ値のメモリ容量を削減できるため，数多くのハッシュ

値を保存するようなアプリケーションにおいて，コスト削減が期待できる．

SHA-512/224とSHA-512/256に関する調査の結果，SHA-224やSHA-256と比べ，64 bit

CPUにおけるソフトウェア実装性能において一定の優位性を有すると考える．これは，

64 bit演算を高速で行う CPUの登場によるもので，今後の暗号アルゴリズムの設計や実

装研究に大きな意味を持つと考える．

Keccakのソフトウェア実装に関する文献調査の結果，64 bit CPUの場合の処理性能は，

SHA-256と同等以上だが，SHA-512より低く，32 bit CPUの場合は，SHA-512と同等以

上だが，SHA-256より低くいことが分かった．SHA-256と SHA-512だけの比較ではある

が，64 bit CPU，32 bit CPUのどちらでも一定の性能が出るように設計されている．

Keccakのハードウェア実装に関する調査では，高速実装／軽量実装に分けて，回路規模

に対するスループット，レイテンシを調べた．プラットフォームとして最も用いられてい

たXilinx社のVirtex-5の実装結果では，回路規模が 1,000～2,000 slicesで 6～16 Gbpsの

性能であった．SHA-256と比べ，回路規模は増加（約 2～3倍）するが，スループット性

能は 4倍程度，レイテンシは約 1/2の時間を実現している [32]．Keccakの ASIC実装に

よる性能評価では，FPGAよりも高いスループット性能を有することが分かった．また，

軽量実装については，数 100 slicesで実装可能であることが分かった．

今後，SHA-3 Keccakは，次第に市場に普及すると思われる．Keccakは，柔軟な実装が

可能である点が最大の魅力であるが，数 kgates程度で実装可能な既存の軽量暗号と比べ，

比較的回路規模が大きい．軽量実装に向けた実装研究は進展すると思われるが，Keccakの

仕様を効率良く実現する画期的な処理アルゴリズムが登場することは考えにくい．高速実

装においては，半導体プロセスの微細化に伴う性能向上が幾分期待できる．また，Keccak

アクセラレータを最大限活用できるシステム・アーキテクチャ設計については，継続的な

研究が必要と考える．

サイドチャネル攻撃対策の研究については，それほど多くの文献を見つけることはでき

なかったが，対策が施されていないMAC-Keccak実装に対する鍵復元攻撃攻撃は可能であ

ることが分かった．一方で，ハードウェアを複数の回路に分割することで，MAC-Keccak

の鍵復元攻撃耐性の向上に繋がる報告が見られた．回路の分割数によりサイドチャネル対

策のコスト増加は，シュア数 3の場合で約 4倍，シェア数 4の場合で約 5倍の回路規模が

必要となり，現実的な解としては改善が必要と考える．
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本報告では触れなかったが，文献調査の段階で GPUを用いた高速実装評価が数件見ら

れた．また Keccakが広く普及すれば，汎用 CPUのインストラクション・セットが拡張

されることも考えられる．様々なプラットフォームでの Keccakの実装性能に関して，今

後の研究動向を注視する必要がある．実装評価とサイドチャネル攻撃対策についての研究

も活発に進められることが予想される．
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of High Throughput SHA-3 Candidates Keccak, Luffa and Blue Midnight Wish

for Single- and Multi-message Hashing. In Proceedings of the 3rd International

Conference on Security of Information and Networks, SIN 2010, pages 168–177.

ACM, 2010.

[8] J. Balasch, B. Ege, T. Eisenbarth, B. Gérard, Z. Gong, T. Güneysu, S. Heyse,
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[41] J. Strömbergson. Implementation of the Keccak Hash Function in FPGA Devices,

2009. http://www.strombergson.com/files/Keccak in FPGAs.pdf.

[42] M. Taha and P. Schaumont. Differential Power Analysis of MAC-Keccak at Any

Key-Length. In K. Sakiyama and M. Terada, editors, Advances in Information and

Computer Security - 8th International Workshop on Security, IWSEC 2013, volume

8231 of Lecture Notes in Computer Science, pages 68–82. Springer, 2013.

29



[43] M. Taha and P. Schaumont. Side-channel Analysis of MAC-Keccak. In IEEE

International Symposium on Hardware-Oriented Security and Trust, HOST 2013,

pages 125–130. IEEE, 2013.

[44] S. Tillich, M. Feldhofer, M. Kirschbaum, T. Plos, J.-M. Schmidt, and A. Szekely.

Uniform Evaluation of Hardware Implementations of the Round-Two SHA-3 Can-

didates. In Conference Record of [2].

[45] S. Tillich, M. Feldhofer, M. Kirschbaum, T. Plos, J.-M. Schmidt, and A. Szekely.

High-Speed Hardware Implementations of BLAKE, Blue Midnight Wish, Cube-

Hash, ECHO, Fugue, Grøstl, Hamsi, JH, Keccak, Luffa, Shabal, SHAvite-3, SIMD,

and Skein. IACR Cryptology ePrint Archive, Report 2009/510, 2009.

[46] M. Zohner, M. Kasper, M. Stöttinger, and S.A. Huss. Side Channel Analysis of

the SHA-3 Finalists. In Proceedings of Design, Automation and Test in Europe

Conference, DATE 2012, pages 1012–1017, 2012.

30


